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FileMaker Erweiterung

Foreign affairs

Verschlusselte Beziehungen

Seit kurzem gibt es das ,,Troi
File-Plugin fiir die neue
Plugin-API von FileMaker 7.
Und auch die iibrigen Troi-
Plugins, allen voran das neue
,» Troi Encryptor-Plugin‘
(vormals ,,Troi Coding-Plu-
gin®), sind nicht nur fiir File-
Maker 7 geeignet, sondern
explizit fiir die neue Plugin-
Schnittstelle konzipiert.
Grund genug, hier die beiden
genannten Plugins im Allge-
meinen einmal vorzustellen
und an einem speziellen Bei-
spiel aus der Programmier-
praxis zu erldutern.

Hinweis: Fiir dieses Beispiel be-
nétigen Sie neben FileMaker

Pro 7 die folgenden Plugins:

Troi Encryptor (mind. Vers 2.0),
Troi File (min. Vers. 3.0), Troi
Text (mind. Vers. 2.7) sowie Troi
Dialog (mind. Vers. 3.5). Sie kin-
nen diese Plugins zu Testzwecken
laden [1] und bei Gefallen entspre-
chende Lizenzen iiber den K&EK-
Verlag kauflich erwerben.

Da wiire zunichst das Troi
File-Plugin in der aktuellen
Version 3.0.3 zu erwihnen: Mit
diesem Plugin lassen sich die
iiblichen Dateioperationen aus
FileMaker heraus ausfiihren, die
man ansonsten mit dem Finder
(Macintosh) oder dem Explorer
(Windows) erledigen muss, wie
z.B. Dateien verschieben oder
auswihlen. Neu hinzugekom-
men ist mit der letzten Version
die Moglichkeit in einem Ord-
ner-Auswahldialog (Funktion
., TrFile_SelectFolderDialog™)
unter Windows per Button ei-
nen neuen Ordner anzulegen
sowie die Funktion ,, TrFile_
Exists, mit der man die Exi-
stenz einer Datei priifen kann.
Bestand in fritheren Versionen
die einzige Moglichkeit einer
Existenziiberpriifung darin, ei-
nen beliebigen Wert einer Datei
(z.B. die GréBe) abzufragen um

deren Existenz priifen, so liefert
diese Funktion nun einfach eine
,,0% oder ,,1* als Ergebnis
zuriick.

Als weiteres Plugin verwen-
den wir in unserem nachfolgen-
den Beispiel das Troi Encryp-
tor-Plugin in der Version
2.0b2, welches uns fiir diesen
Artikel freundlicherweise von
Troi Automatisering vorab zur
Verfligung gestellt wurde, nach-
dem wir eine Inkompatibilitit
der vorangehenden Betaversion
mit dem File-Plugin festgestellt
hatten. Bis zum Erscheinen die-
ser Ausgabe diirfte das Problem
aber insofern auch fiir alle iibri-
gen Benutzer behoben sein, da
die Vorversion ohnehin nur bis
Ende Mirz funktionstihig war.
Wir benutzen das Plugin in un-
serem Beispiel fiir die Verschliis-
selung von Feldern; es erweitert
FileMaker aber auch um Funk-
tionen zur Priifsummengenerie-
rung (,,Hashfunktionen®) und
zur Textkonvertierung (,,Safe-
ASCII®).

Kommen wir nun zu einem
praktischen Beispiel fiir die An-
wendung der beiden Plugins:
der Verschliisselung von Bezie-
hungen, genauer gesagt der Ver-
schliisselung eines Beziehungs-
schliissels.

In vielen Branchen z.B. der
Medizin, gibt es haufig das Pro-
blem, dass einerseits sensible Da-
ten vor dem Missbrauch durch
Unberechtigte geschiitzt werden
miissen, gleichzeitig kann es
aber auch sehr niitzlich sein,
Daten statistisch auswerten zu
konnen: Wiahrend etwa in der
Medizin der betreuende Arzt
wissen muss, an welchen Krank-
heiten sein Patient leidet oder
bisher gelitten hat, ist es flir den
Doktoranden, der eine statisti-
sche Auswertung tiber Kopt-
schmerzpatienten mittleren Al-
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Abb. 1 Beispiel Patientenmaske mit zugehorigen Diagnosen

ters macht, unerheblich, ob ein
Herr Meier oder Schulz davon
betroffen ist.

Vom Datenmodell her ist
der Fall klar: Patienten und Diag-
nosedaten werden in jeweils ei-
genen Tabellen abgelegt, die tiber
eine eindeutige Beziehung (1:n)
— in unserem Fall die eindeutige
Patienten-ID — miteinander ver-
bunden sind. Darin unterscheidet
sich unser Beispiel nicht von
herkémmlichen Datenbankan-
wendungen dhnlichen Zweckes.
Abb. 1 zeigt diese Daten.

Neu hingegen ist die Mdg-
lichkeit, diese Patienten-ID auf
der Seite der Patientenstamm-
daten mittels der Funktion ,,En-
cr_EncryptRijndacl AES® zu
verschliisseln. Diese Funktion
verschlisselt ein beliebiges Text-
feld, indem es aus einem selbst-
zuwihlenden Schliisseltext ei-
nen 16 Byte groBlen Schliissel
zuziiglich Zufallsdaten gene-
riert, mit dem unsere Patienten-
ID dann verschliisselt wird. So-
wohl die Patientenstammdaten
als auch die Diagnosedaten blei-
ben unangetastet; lediglich der
Bezug zueinander erfordert den
richtigen Schliissel, um die her-
kommliche Patienten-ID wie-
der herzustellen.

Aufmerksame Leser werden
sich nun fragen, was das ganze

mit dem Troi File-Plugin zu
tun hat. Wer schon zahlreiche
Passworter, Scheckkarten-PINs
usw. im Kopf behalten muss,
weil} einfache Methoden zu
schitzen, um Schliisseldaten
vorritig zu halten. Eine solche
Methode ist die Speicherung ei-
nes Schlusseltextes auf einem

handelsiiblichen USB-Stick.

Fiir die Aufbewahrung unse-
res Schliisseltextes haben wir
uns eine einfache Datei namens
EnDecryptionKey.txt ausge-
dacht. Wir legen dazu einfach
diese Textdatei auf die oberste
Ebene eines beliebigen USB-
Sticks. Beim Anschlieen dieses
,,USB-Schliissels* ldsst sich nun
diese Datei per Script suchen
und der Inhalt einlesen:

Suche USB-Stick mit KeyFile

# Fehleraufzeichnung
setzen
Option: Ein

@ # Variablen initialisieren

# Feldwert setzen

Feld: Settings::var_Pfad_zum_KeyFile
Formel:""

# Feldwert setzen
Feld:  Settings::var_Zachler
Formel: 1

& # Laufwerksliste einlesen

® Feldwert setzen
Feld:  Settings::var_Laufwerke
Formel: TrFile_ListDisks ("") & "q"
@& # Schieife iiber Laufwerke: Test ob
Keyfile existiert
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# Schleife (Anfang) v

® Feldwert setzen
Feld: Settings: :var_Pfad_zum_KeyFile
Formel: Tr'lext_GetLine ( "";
Settings: :var_Zaehler;
Settings::var_Laufwerke ) &
Settings::Pfad Trenner_Fng &
Settings::var_Name_KeyFile

® Feldwert setzen
Feld:  Settings::var_Zachler
Formel: Settings::var_Zachler + 1

# Verlasse Schleife wenn &

Formel: TrFile_Exists (""; Settings
wvar_Pfad_zum_KeyFile )=1
ODER Settings::var_Zaehler
> MusterAnzahl (
Settings::var_Laufwerke; "|")+1

& Schleife (Schluss) A

@ # Der Einfachheit halber nochmal
testen, ob Keyfile existiert oder nur die
Laufwerksliste zu Ende ist.

¢ Wenn
Formel: TrFile_Exists(""; Settings
:wvar_Pfad_zum_KeyFile) = 0
ODER ZeichenLinks(
Settings::EnDecryptionKey_Fng; 1)=
"$" ODER IstLeer (
Settings::EnDecryptionKey_Fng)

® Feldwert setzen
Feld: Settings: :var_Pfad_zum_KeyFile
Formel:""

# Eigenes Dialogfeld

anzeigen

Titel: "KeyFile nicht gefunden!"

Mitteilung: Die Datei
<EnDecryptionKey.txt>
wutrde bei keinem ange
schlossenen Volujme auf
oberster Ebene gefunden.";

Taste: Schade

& Ende (wenn)

Dabei werden zunichst mit
der Funktion ,, TrFile_List-
Disks® alle vorhandenen Lauf-
werke in eine Variable eingele-
sen. AnschlieBend werden in
einer Schleife alle Laufwerke
auf die Existenz der angege-
benen Datei gepriift. Der Ein-
fachheit halber kommt zur
Auswahl eines einzelnen Lauf-
werks die Funktion ,, TrText_
GetLine* des Troi Text-Plu-
gins zur Anwendung; man
kann aber auch eine Formel
schreiben, um eine einzelne
Zeile aus der Laufwerksliste
auszuschneiden.

Alternativ lieBe sich auch
mit der Funktion ,, TrFile_
SelectFileDialog* des Troi
File-Plugins eine Schlissel-
datei direkt auswiahlen; aus
thematischen Griinden verzich-
ten wir aber an dieser Stelle
auf die Details zu dieser Funk-
tion.

Mit der Funktion ,, TrFile_
GetContents* des Troi File-

Plugins, welche im Formelfeld
EnDecryptionKey_Fng in
der Tabelle ,,Settings* als nicht-
gespeicherte Formel steht, wird
dem Formelfeld der aktuelle
Inhalt der Schliisseldatei — ge-
nauer gesagt in unserem Bei-
spiel die ersten 64 Zeichen —
zugeordnet:

EnDecryptionKey_Fng [Text]

TrFile_GetContents
("-unused";
var_Pfad_zum_KeyFile; 0;
64)

An der Stelle der Dateiaus-
wahl sei auf einige systembe-
dingte Fallstricke im Umgang
mit dem Troi File-Plugin
hingewiesen:

Zum einen unterscheiden
sich die Pfadtrenner bei Win-
dows (Backslash \) vom Mac-
intosh (Doppelpunkt :). Wer
hiufiger FileMaker-Datenban-
ken fiir beide Systeme ent-
wickelt, dem sei eine Platzhal-
ter-Formel empfohlen:

PfadTrenner_Fng [Text] =

Falls (C

Abs (

Hole (System Plattform)
Y= 1; "t M\

D)

Dabei werden unter unter
FileMaker 7 bestimmte Sonder-
zeichen mit einem ,,\* (Back-
slash) maskiert; der doppelte
Backslash (,,\\**) der Formel
erzeugt in der Ausgabe auf der
Windows-Plattform also einen
einfachen Backslash als Pfad-
trennzeichen.

Zum anderen sucht die
Funktion ,, TrFile_SelectFile-
Dialog* standardmifig nach
Textdateien. Wenn man z.B.
auf dem Macintosh ein Keyfile
verwendet, welches nicht vom
Typ ,, Text™ ist, bekommt man
es im Auswahldialog schlicht-
weg nicht angezeigt, wenn man
nicht zuvor mit der Funktion
., IrFile_SetDetaultType® den
entsprechenden Typ voreinge-
stellt hat beziehungweise alle
anzeigen ldsst.

Hat man diese Klippen der
Schlisselauswahl einmal um-
schifft, steht dem erfolgreichen

Ver- und Entschliisseln der
Patienten-ID mit den Scripts
. Encrypt Patient_ID* bzw.
,Decrypt Patient_ID* nichts
mehr im Wege:

Encrypt Patient_ID

¢ Wenn v
Formel:
Patienten::Encrypted_01_Fng = 1

@ # Patienten-ID ist bereits verschliisselt

& Aktuelles Script

verlassen *
& Ende (wenn) A
*#

& Wenn v

Formel: ZeichenLinks
(Settings::EnDecryptionKey_Fng;2) =
"$8" ODER IstLeer

(Settings::EnDecryptionKey_Fng)

@ # Es gibt keine verschliisselte
Patienten-ID, z.B. weil die
Schliisseldatei nicht vorhanden ist.

# Eigenes Dialogfeld
anzeigen
Titel: Fehler
Mitteilung: Datei mit Schliissel nicht

vorhanden
Taste: OK

# Alle Scripts abbrechen
@ Sonst *

@ # Patienten-ID verschliisseln

# Feldwert setzen
Feld:  Patienten::ID_Patient
Formel: Encr_EncryptRijndacl AES
("-Unused";
Settings::EnDecryptionKey_Fng;
Patienten::1D_Patient)

& Ende (wenn) A

Decrypt Patient_ID
& Wenn v

Formel:
Patienten::Encrypted_01_Fng = 0

@& # Patienten-ID ist bereits entschliisselt

# Aktuelles Script

verlassen *
& Ende (wenn) A
& Wenn v

Formel: ZeichenLinks (
Settings::EnDecryptionKey_Fng; 2) =
"$§" ODER IstLeer (
Settings::EnDecryptionKey_Fng)

@& # Kein Schliissel vorhanden

# Eigenes Dialogfeld
anzeigen
Titel: Fehler
Mitteilung: Datei mit Schliissel nicht
gefunden!
Taste: OK

# Alle Scripts abbrechen
@ Sonst *

@& # Patienten-ID entschliisseln

® Feldwert setzen
Feld:  Patienten::ID_Patient
Formel: Encr_Code (
"-DecryptRijndael AES";
Settings::EnDecryptionKey_Fng;
Patienten::ID_Patient)

# Ende (wenn) A

Damit nicht eine bereits
verschliisselte ID noch einmal
verschlisselt wird bzw. nicht
der Versuch unternommen
wird, eine bereits entschliisselte
ID noch einmal zu entschliis-
seln um dann im schlimmsten
Fall einen Fehlercode in das
Patienten-ID-Feld zu schrei-
ben, priifen die entsprechenden
Scripts vorab, ob sie tiberhaupt
bendtigt werden oder ob ein
Schlissel tiberhaupt existiert.

Natiirlich lisst dieses Bei-
spiel noch Fragen offen, etwa
nach der Sicherheit des USB-
Schliissels als auch der leichten
Kopierbarkeit der Schliissel-
datei. Dennoch bietet die
Verschliisselung von Bezie-
hungsteldern interessante
Moglichkeiten, wie dieses
Beispiel zeigt. |

Zu diesem Beitrag
sind Beispieldateien
als E-Mail verfiigbar

[1] http://www.troi.com
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e Das Troi Encryptor-
65 Plugin ist inzwischen in
der endgiiltigen Version
2.0 erschienen und (wie alle
anderen genannten Plugins) in
unserem Web Shop bestellbar:

www.filemaker-magazin.de





